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Ciberacoso

Grado 10 - SESION DE SEGUIMIENTO PARA PADRES

Con nifios que asistieron a la sesion parroquial/escolar

Instrucciones para los padres

Su hijo asistio a la sesion del programa Compass Child
Protection Children sobre como afrontar el ciberacoso. La sesion
celebrada en el aula tenia por objeto abrir el debate con ustedes,
los padres, sobre este tema y también tratar las cuestiones mas
delicadas relacionadas con el mismo. Este paguete contiene el
material que necesitara para el debate y una guia paso a pPaso
sobre como tratarlo.

Le animamos a que, en algun momento de la proxima semana,
dedigue 30 minutos a comentar este material con su hijo. Este
paquete contiene el material que necesitara para un debate de
seguimiento y una guia de sugerencias paso a paso.

PADRES: Antes de iniciar el debate con su hijo, lea todo el
material de este paquete. Preparese para discutir este material
de manera apropiada para su hijo.
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El profesor explica a los alumnos qué esy qué no es el acoso
escolar. Los alumnos completaron una actividad de reflexion
sobre sus posibles tendencias al acoso.

A continuacion, se animo a los alumnos a basar su
comportamiento en las ensehanzas del Senor Jesus sobre amar
a los enemigos y devolver el bien a quienes han sido malos con
ellos, y también en la ensenanza "Haz a los demas o que quieras
gue te hagan a ti".

A continuacion, el profesor habld de los problemas por los que
pueden estar pasando las personasy que les llevan a
comportarse asi. También se hablo de las diferentes maneras en
gue las personas pueden tratar sus problemas subyacentes en
lugar de reaccionar de manera insana.

Los alumnos participaron en otra actividad de autorreflexion
para plantearse si alguna vez habian sido victimas de ciberacoso.

A continuacion, el profesor habld de las funciones que puede
desempenar el espectador en la prevencion del ciberacoso.

A continuacion, se debatieron las estrategias que los alumnos
pueden utilizar como acosador, como victima y como
espectador, con la ayuda de dos escenarios.

El profesor animo a los alumnos a pensar en buenas normas de
netigueta (etiqueta en Internet) que deberian observar en su
lucha contra el ciberacoso y a escribirlas.

La sesion concluyd con una lectura reflexiva de | Corintios 13:4-7 y
una oracion.
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Informacidén general para los padres

A continuacion encontrara informacion que le ayudara a
comprender mejor y distinguir entre ciberacoso y
ciberhostigamiento/ciberacoso. Esto puede ser importante, ya
gue la gravedad y los métodos para abordar cada situacion
pueden ser diferentes.

e Ciberacoso

El ciberacoso es una forma electronica de acoso que utiliza la
cibertecnologia o los medios digitales para herir, amenazar,
insultar, avergonzar, chantajear o atacar de cualquier otra forma
a alguien. El ciberacoso lo comete un menor contra otro menor,
Nno hay adultos implicados; sin embargo, debido a la naturaleza
viral de internet, puede implicar a adultos en fases posteriores.

No hay que ignhorar sus efectos. Esté atento a estas sefales que
pueden indicar que su hijo es victima de ciberacoso.

Sefales de que un adolescente esta siendo acosado:

» Duda repentina de estar en linea o lo evita por completo.

» Visiblemente molesto o deprimido después de usar el
ordenador o el teléfono movil

» Nervioso o asustado cuando aparece un mensaje instantaneo,
un Mensaje de texto o un correo electronico

» Pasar cada vez mas horas en linea

» Atrasarse en las rutinas de la vida diariay en la escuela, o
querer evitar la escuela.

» Alejamiento de los amigos y soledad frecuente

» Repentinamente hurano, evasivo, retraido, cambio marcado
de personalidad o comportamiento en sentido negativo.

» Dificultad para dormir, pérdida de apetito, excesivo mal

humor o llanto, aspecto deprimido.

Copyright © 2022 Compass Child Protection®, un servicio de Learning Factory® LLC




oL Compass Child Protection’
o

> Llamadas telefdnicas, correos electronicos o notas de odio

sospechosos

e Ciberacoso y ciberpersecucion:

El ciberacoso y el ciberhostigamiento son similares al ciberacoso,
pero implican una intencion mMucho mas grave de amenazar o
nherir, a menudo son repetitivos y el deseo es acosar, angustiar o
intimidar al individuo. En estos casos, el autor es un adulto.
Mientras que el ciberacoso es una actividad puramente en linea,
el ciberacoso puede llevar al acecho fisico, al acoso y a otros
delitos relacionados en el mundo real. El ciberacoso también
implica ser contactado o enviado por correo electronico o
amenazado repetidamente hasta el punto de que la victima se
sienta incobmoda o insegura.

Los acosadores cibernéticos también pueden utilizar tecnologia
como Spyware mediante la cual pueden vigilar las actividades de
Su victima, rastrear la ubicacion de la victima por sus fotografias
utilizando tecnologia GPS, interceptar llamadas telefonicas o
Mensajes O correos electronicos; hacerse pasar por la victima; e
incluso pueden vigilar a la victima a traves de camaras ocultas.

Tanto el ciberacoso como el acoso son ilegalesy deben
denunciarse. Nunca deben tomarse a la ligera y la seguridad en
linea de tu hijo adolescente NO debe darse por sentada.

Siempre es aconsejable guardar todas las pruebas de acoso o
acecho, sobre todo cuando hay que denunciar a la policia para
proteger a alguien.

e Proteja a su hijo contra el ciberacoso y el ciberhostigamiento

» Mantente al dia de los avances en Internet, asi como de sus
peligros.

» Utilice un programa de vigilancia de Internet para acceder a
las comunicaciones electronicas de su hijo adolescente y

supervisar sus actividades en linea.
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» Utiliza un filtro de internet fiable.

» Active los controles parentales cuando estén disponibles.

» Ayude a su hijo adolescente con la configuracion de su
privacidad y siga actualizando la lista de contactos sélo con
aquellos de los que es amigo actualmente. Limita el numero
de personas que pueden ver fotografias y otra informacion
personal.

» Eduque a su hijo adolescente sobre el peligro de anunciar su
ubicacion a traves de actualizaciones de estado de
aplicaciones con GPS y fotografias.

» Busca en Google el nombre de tu hijo adolescente y configura
una alerta de Google para gue te avise cada vez que su
nombre aparezca en una entrada de blog o en un comentario

en linea en cualquier lugar de Internet.
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He aqui algunas ideas y preguntas gue le ayudaran a
complementar la conversacion con su hijo.

1. Diferencia entre ciberacoso y ciberhostigamiento y a quién
dirigirse para pedir ayuda.

En la sesion de clase, hablamos en profundidad del ciberacoso,
pero solo mencionamos fugazmente el ciberacoso y el
ciberacoso. Hablamos de lo que significa el acoso (incluido el
ciberacoso) y afirmamos que los autores son adolescentes o
ninos, no adultos; tambien hablamos de las formas de
enfrentarse al ciberacoso, como victima o como acosador.
Incluso hablamos del papel del espectador. Tu papel como
padre en este debate seria explicar qué son el ciberacoso y el
ciberhostigamiento, la diferencia en como tratarlos y a quien
pueden dirigirse si les ocurre esto.

Pidale a su hijo que le explique lo que ha entendido sobre el
Ciberacoso y como puede responder al acoso,
especialmente como victima. Pregunteles gué han
aprendido sobre como deben comportarse con los demas,
Incluso con sus acosadores. A continuacion, expliquele qué
son el ciberacoso y el ciberhostigamientoy en qué se
diferencian del ciberacoso.

Expliqueles que esto puede exponerles a un peligro mayor.
Explica tambien como el ciberacoso puede llevar a veces a
gue un adulto se involucre y se sume al ataque o lo
continue, debido a la naturaleza viral de Internet.

Pide a tu hijo adolescente que decida y anote los nombres y
Nnumeros de contacto de adultos responsables con los que
esté dispuesto a compartir o contactar si se encuentra en
alguno de estos peligros. Haga hincapié en que cuanto Mmas
repetidos sean los episodios de acoso, mayores las
amenazasy mas peligrosos los métodos, mas probable es
gue sea necesario ponerse en contacto con las fuerzas del
orden, especialmente cuando se trata de informacion de
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contacto personal que se comparte en linea, debe tratarse
Muy seriamente ya que expone a su hijo adolescente a
graves peligros.

Explicales que es indiferente que el acoso lo haya iniciado
un companero de clase o alguien mas joven e incluso que
haya sido solo por diversion. En el momento en que
intervienen adultos desconocidos, la situacion empeora
rapidamente y puede ser peligrosa, por lo gue DEBEN
informar a un adulto responsable.

Como padres, deben estar informados de las medidas que
pueden tomarse en caso de ciberacoso. Explica a tu hijo
adolescente que tome las siguientes medidas (ayudale a
tomarlas):

e Empieza por decirle a la persona que no vuelva a
ponerse en contacto contigo.

e (Cuarde todas las comunicaciones sin ninguna
alteracion como prueba. No borre ni reformatee nada.

e Cuarda cualquier correo electronico, etc. que sugiera
amenazas violentas o sexuales y ponte en contacto
con las fuerzas del orden.

e Sielacoso continUa, ponte en contacto con el
proveedor de servicios de Internet del acosador, que
puede intervenir poniéndose en contacto
directamente con el acosador o cerrando su cuenta.

e Lleve un registro de sus contactos con los funcionarios.

e Habla con otras personas o acércate a ellas para pedir
ayuda si no tienes valor para actuar, pero no dejes de
hacerlo.

Recuerda a tu hijo adolescente que las lecciones sobre
hacer el bien a quienes te hacen dano o te causan dolor no
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se aplican cuando es alguien quien le acosa en Internet,
porque la inaccion solo puede exponerle a un peligro mas
grave. Haz hincapié en que pueden denunciar
Mmanteniendo un espiritu carinoso y de perdon.

2. Hable con su hijo adolescente sobre como puede evitar ser
acosado en Internet.

En clase, los alumnos reflexionaron sobre sus propias
tendencias al acoso. Hablamos de ser victima del ciberacoso y
de responder a los acosadores de forma positiva.

Comenta con tu hijo adolescente como puede hacer una
autocomprobacion periodica en Internet para evitar ser
acosado. Ayudale a hacerlo haciendo una busqueda de su
nombre en Google y mostrandole los resultados. De este
mModo, se dara cuenta de cualquier informacion, imagen,
publicacion o encuesta sobre él que no conociera.

Ademas, informe a su hijo adolescente de la conveniencia
de comprobar regularmente sus diferentes cuentas de
correo electronico y sitios de redes sociales, incluso aquellos
gue apenas se utilizan y casi no funcionan. Estas pueden
utilizarse para publicar informacion falsa maliciosa o para
acceder a sus contactos y grupos; a veces pueden utilizarse
para publicar en encuestas o grupos de odio, lo que puede
parecer que es su hijo adolescente el que lo esta
provocando. Animale a comprobar sus mensajes enviados y
a tirar la papelera cuando haya indicios de que alguien ha
recibido correos que no recuerda haber enviado.

Vuelve a insistir en que no deben revelar informacion
personal, incluidos datos de identificacion o contrasenas, a
NADIE, y adviérteles también de que no publiquen
informacion personal ni fotografias en ningun sitio ni las
compartan con otras personas.
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3. Comenta con tu hijo adolescente la lista de netiqueta.

En clase, hablamos de la importancia de observar una buena

netiqueta y ayudamos a los alumnos a crear su propia lista de
netiqueta, su propia lista de comportamiento para prevenir el
ciberacoso. Se les animo a consultarla de vez en cuando para

asegurarse de que la siguen.

Pide a tu hijo adolescente que comparta contigo su lista de
netigueta y por qué eligid esos compromisos en particular.
Hable de cada netiqueta y de cOmo eso aseguraria el buen
comportamiento de su hijo adolescente hacia los demasy
la respuesta carinosa e indulgente hacia las personas que
actUan como matones. Hable de la importancia de
mantener las decisiones que tomaron. Ayudales a
comprender su responsabilidad en la prevencion del
Ciberacoso, aunque solo sean observadores o espectadores.

4. Termina con una oracion.

Usted ha discutido algunos temas delicados e importantes
con su adolescente, y también ha discutido la netiqueta
gue ellos deben observar. Ahora reza con tu hijo para que
Dios le ayude con todo esto. Reza para que Dios les proteja
del ciberacoso y de los depredadores u otros adultos que
puedan acosarles en la red. Reza pidiendo la gracia de Dios
para que tu hijo adolescente respete las normas de
etigueta en la red y evite el ciberacoso de cualquier forma
posible, y para que sea sensible al dolor y a las luchas por las
que puedan pasar los demas. Reza para que tu hijo/a tenga
la gracia de amar a aquellos que le hacen dano y de hacer
el bien a los demas sin importar como le traten.
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